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Ozetce

I¢erik Tabanli Kopya Bulma, kopya verinin tespit edilebilmesi
icin goriinmez damgalamaya alternatif bir yaklasimdwr. Temel
asamalar, ozgiin veriye ait Ozniteliklerin ¢ikarilip  bir
veritabani olusturulmast ve sorgu verilerinin bu veritabanlar
iizerinde éznitelikler tiiriinden taranmasidir.  Oznitelikler
hedeflenen ataklara karsi giirbiiz, fakat farkll iceriklerden
aywabilecek kadar ayristirict olmalidwr. Biz bu ¢alismamizda,
guirbiizliigii  oznitelik degerlerinin hassasiyetini azaltarak;
ayristiricilig ise oznitelik sayisimi ve boyutunu artirarak
saglamayr oneriyoruz. Bu amagla, degisik bilgi kaynaklarini
temsil eden farkl oznitelikleri birlikte kullanarak bir oznitelik
veritabani olusturuyoruz. Kaba dzniteliklerden olusan bu
veritabani iizerinde, sorgu videolarimin ézgiin kaynaklarini
oznitelik karsilagtirmast ile tespit ediyoruz. Cesitli ataklara
karst  yapilan deneylerde oOnerilen  yontemin  etkinligi
gozlenmektedir.

Abstract

Content Based Copy Detection is an alternative approach to
invisible watermarking for tracking duplicate data. Primary
stages are creating a database using the features belonging to
the original data and searching query data in terms of its
features in this database. Features must be robust against
targeted attacks and discriminative enough to distinguish
different content. In this work, we propose reducing the
precision of feature values to attain robustness and increasing
the number and dimension of features to attain
discriminativity. To this end, we create a feature database
using different features, which correspond to different
information sources, together. We detect the original sources
of the query videos in this database, which is composed of
coarse features, by feature comparison. Effectiveness of the
proposed method against various attacks is observed through
experiments.

1. Giris

Son yillardaki g¢ogulortam teknolojileri ve iletisim
teknolojileri gibi alanlardaki hizli gelisimin sonucu olarak
sayisal video icerigine ulagimin kolayligi artmistir. Veri
transfer hizindaki inanilmaz artis, daha verimli ¢ogulortam

kodlama tekniklerinin bulunmasi ve daha bir¢cok etken,
sayisal video igeriginin artiginda énemli bir katalizor olarak
ortaya ¢ikan “video Oriin konak¢ilarmin” (video hosting
services) dogusuna sebep olmustur. Bahsedilen hizmet
saglayicilarina &rnek olarak YouTube, Google Video ve
Metacafe verilebilir. Sayisal verilerin miktarindaki tstel artis
— Agustos 2006’da YouTube’da 6,1 milyon video hizmete
sunulurken Nisan 2008 tarihinde bu sayr 83,4 milyona
ulagmigtir [1] — iki 6nemli problemi ortaya g¢ikarmaktadir;
telif haklarimin korunmasi ve kopya video sezimi.

flk problem, video oriin konakgilarimin popiilaritesini
arttiran temel nedenlerden biri olan igerigin kullanici
tarafindan yaratilmasinmin bir yan {riinii olarak ortaya
¢ikmaktadir.  Kullanicilar, konser goriintileri, miizik
videolar1, televizyon sovlari ve filmlerden alintilar gibi
potansiyel olarak telif haklarimi ihlal edebilecek video
verilerini yiikleyebilmektedir. Kullanict ve video sayisindaki
artig ise birbirinin sureti/kopyasi olan video sayisini ve bunun
sonucu olarak da oriin konakgilarinin depolama ve bant
genisligi gereksinimlerini arttirmaktadir. Dogal olarak bu da
sirketlerin masraflarini yiikseltmektedir.

Bahsedilen sorunlarin ¢oziimii i¢in aktif ve pasif
yontemler olmak tizere iki farkli ¢6ziim yolu mevcuttur.
Goriinmez damgalama temelli yontemler en sik bagvurulan
aktif sezim yontemidir. Ancak damgalama yontemlerinin
kullanilmasindan  birgok kisitlama ortaya ¢ikmaktadir.
Bunlardan 6zellikle iki kisit, bahsedilen sorunlar i¢in 6nemli
bulunmaktadir.  Oncelikli ~olarak, damgalarin orijinal
goriintiiye  kopyalarin ~ yaratilmasindan  once  konmasi
gerektiginden, bu yontemle hali hazirda dolasimda olan
igerigin takip edilmesi miimkiin degildir. Tkincil olarak, belirli
bir videodaki damganin varliginin ¢esitli ataklar ile tehlikeye
diismesi veya silinmesi durumunda herhangi bir alternatif
sezim olanag1 kalmamaktadir. Pasif sezim yontemleri ise, telif
hakk: ihlallerinin ya da suret videolarmin bulunmasini,
sorgulanan veri ile bir veritabaninin karsilagtirilmasi ile
gerceklestirmektedir. Bu yaklasim, damgalama yontemlerini
tamamlayict bir teknoloji olarak diisiiniilebilir. Yaklagimin
temel aldigi diistince verinin kendisinin damga 6zelligi
tasidigidir. Bir diger deyisle veri, (imge, ses ve video)
suretlerinin sezimi igin yeterince Ozgiin bilgi iceren bir
parmak  izine  sahiptir.  Pasif sezim yontemlerinin
kargilagabilecegi temel zorluk, verinin suret videolarin
tamamiyla ayni ol(a)mayacagidir. Suret videolar iizerinde



parlaklik ya da karsitlik artirma, sikistirma, giiriiltii, sonradan
eklenen yazi veya geometrik doniisiimler gozlenebilir; bu da
birbirine daha da az benzeyen goriintiilerin karsilagtirilmasini
dogurmaktadir. Bir video kopya sezimi yontemi bu tiir
saldirilara kars1 dayaniklilik gostermelidir.

Literatiirdeki kopya sezimi iizerine olan ¢aligmalari
Oznitelik ¢ikarma ydntemine gore, yerel [2] ve genel
Oznitelikler [3, 4] olmak tizere iki gruba ayirabiliriz. Kim’in
[4]te sundugu calismada, ton ortalamas: ile 2x2 sekilde
boliitlenen, her kareden alinan degerlerden olusan sirali
Oznitelik degerleri kullanilmaktadir. Yapilan deneylerde renk,
parlaklik gibi bazi temel ataklara kars1 yontemin gecerliligi
sunulmustur. [3]’de sunulan ¢alismada ise kopya sezimi kismi
esleme problemi olarak ele alinmig ve Markov temelli bir
istatistiksel ¢6ziim modeli Onerilmistir. Joly ve arkadaslar
ilgi noktalar1  Uizerinden ¢ikarilan yerel  Oznitelik
vektorlerininin, bozulum temelli olasiliksal benzerlik kavrami
ile birlikte kullandiklar1 bir yontem sunmuslardir [2]. [3] ve
[2]’de agiklanan iki yontemde de anahtar karelerden ¢ikarilan
oznitelikler kopya sezimi i¢in kullanilmaktadirlar.

Bu bildiride video igeriginden ¢ikarilan kaba Oznitelikler
kullanan pasif bir video kopya sezim yontemi 6nerilmektedir.
Ik olarak, kopyasi aranacak videolarn uzam-zamansal renk
hacminin 6n tanimli alt kiimeleri iizerinden, diisik bit
uzunlugunda ¢ok sayida kaba Oznitelik c¢ikarilir. Bu
Oznitelikler katigtirilarak o videoya ait Oznitelik vektorleri
elde edilmektedir. Bu vektorler daha sonra 6zgiin bir video
veritabanina aktarilmaktadir. Taranacak videolar iizerinden
ayn1 yontemlerle ¢ikarilan 6znitelik vektorlerinin benzerleri,
0zgiin video veritabaninda aranmakta ve bulunan vektorlere
ait Ozglin videolar ve onlarin zamansal konumlari
getirilmektedir. Bildirinin ikinci boliimiinde onerilen yontem
anlatilmaktadir.  Ugiincii ~ bolimde TRECVID 2008
caligtaymin Igerik Tabanli Kopya Sezimi [5] béliimiinde
kullanilan test verileri ile elde edilen sonuglar verilmektedir.

2. Onerilen Yontem

Video endeksleme genel olarak, igerikte tasinan bilginin daha
etkili bir sekilde temsil edilebilmesi igin, bilyik miktardaki
veriyi (video) ¢ok daha diisiik boyutlu uzayda bir noktaya
eslemektedir. Bu baglamda, endeks degerleri kisa ve
tanimlayici olarak karakterize edilebilir. Endeks degerlerinin
kisalig1, sorgu siirecini hizlandirmakta ve gereken veritabani
bellegini  azaltmaktadir. Bununla  birlikte indisin
tamimlayicih@  farklh  igeriklerin  birbirinden  ayurt
edilebilmesini ve indisin ¢esitli saldirilara kars1 glirbiizliigiini
saglamaktadir. Bahsedilen bu gereksinimler ve yetenekler gen
veritabanlart [6] goz Oniine alindiginda uzun ve kaba olarak
nitelendirilebilecek indis degerleri ile de elde edilebilir. Boyle
bir yaklasimda ayirt edicilik indisin uzunluguyla, giirbiizlik
ise indisin kaba yapisiyla saglanmaktadir. Bununla birlikte
hizli sorgular hiyerarsik ve/veya ¢ok boyutluluk igeren 6zel
endeksleme yontemleri ile saglanabilecektir. [7]
Yaklasimimiz, sorgu videosu ile referans videolart
arasinda bir dznitelik esleme algoritmasidir. Oznitelikler ise
video igerisindeki uzamsal ve zamansal birimlerden
cikarilmaktadir. Belirtilen bu birimler, video {izerinde
olusturulan birérnek ve birimler arasi kesisime izin veren
1zgara yapisl ile elde edilmektedir. Ayrica, ¢oklu-¢oziiniirlik
Ozelligi de diisik boyutlara indirgenmis kareler ile
saglanmaktadir. Buna ek olarak da, zamansallik her 1zgara
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Sekil 1: Oznitelik vektorlerinin ¢ikarildigi, ornek iigiincii
seviye video elemanlari.

alaninin  belirli bir devirde video zamani igerisinde
genisletilmesi ile gergeklestirilmektedir.

Elde edilen her bir prizma tzerinde Oznitelik vektori
video igerigini tanimlayan renk, doku ve hareket uzaylarini

kapsayacak  sekilde  ¢esitli  yontemler  kullanilarak
¢ikarilmaktadir. Sistemde, MPEG-7 gorsel
tanimlayicilarindan  [8] uyarlanan  Oznitelik  ¢ikarma
yontemleri kullanilmustir. Tanmimlayicilar tizerinde

gerceklestirilen  degisiklikler temel olarak hesaplama
karmagikligin1 azaltmak ve kaba tanimlama yetenegini
kazandirmak i¢in yapilmistir. Dikkat edilmesi gereken bir
nokta da tek bir prizmadan ¢ikarilan ¢ok ¢esitli vektorlerin
siralanarak tek bir wzun ve kaba Oznitelik vektorii elde
edildigidir. ~ Kaba  gosterim,  Oznitelik  vektdrlerinin
nicemlenmesi ile daha da vurgulanmistir. Referans
videolarinin 6znitelik vektorleri ile olusturulan veritabani
iizerinde sorgular yapilarak eslenen bolgeler bulunmaktadir.
Esleme, sorgu ve referans 6znitelik vektorlerinin benzerliginin
sorgu boyunca alinan ortalamasimnin en biiyiik oldugu yerde
yapilmaktadir.

2.1. Oznitelikler ile Video Betimi

Oznitelik vektorleri ile tammlanacak videolar dncelikle zaman
ekseninde kesigmeyen pargalara ayrilmistir. Bu pargalardan
her biri i¢in ayr1 bir Oznitelik vektori bulunmakta ve bu
sayede videolarin zamansal alt kiimeleri de veritabani
aramasina katilabilmektedir. Oznitelik vektorii hesaplanacak
her bir zaman dilimi, uzamsal olarak {i¢ farkli seviyede 1zgara
yapisinda kesisebilen bolgelere ayrilmistir. {1k seviyede tiim
uzamsal alan1 kapsayan tek bir bolge, ikinci seviyede koseler
ve goriintiiniin ortast olmak tlizere 5 bolge ve ligiincii seviyede
Sekil 1°de gosterildigi gibi 25 bolge bulunmaktadir. Seviye i
icerisinde j  bolgesindeki  pikseller, uzam-zamansal
koordinatlar1 olan x, y, ¢ aracih@ ile Y;;(x, y, ¢), Ui(x, y, 1),
Vij(x, y, t) olarak ifade edilir. Bu ii¢ degerin her biri YUV
uzayinda karsilik gelen ekseni temsil eder. Her bir bélgeden
elde edilen Oznitelik vektorlerinin art arda eklenmesiyle tek
bir zaman dilimi i¢in gegerli olan 6znitelik vektori olan Fr
elde edilmekte ve nicemlenerek veritabanina
gonderilmektedir.

Her bolgeden ¢ikarilan diisiik diizey 6zniteliklerin yapisi
beklenen saldirilara gore tasarlanabilir. Calismamizda
denedigimiz Oznitelik tanmimlayicilart arasinda genel renk
goriiniimiinii tanimlayan baskin renk ve renk sikli1 degerleri,
dokusal yapiy1 tanimlayan ayrik kosiniis doniisimii ve ayrit
enerjisi degerleri ile goriintiideki zamansal degisimi
tanimlayan hareketlilik degeri bulunmaktadir.

Renk oOzniteliklerinin bazilar1 (1) ile ifade edilen renk
histogramlar1 ve (2) ile ifade edilen yapisal histogramlari
tizerinden elde edilir. Bu histogramlar 256 kutuya sahiptir ve



renklilik kanallart olan U ve V igin de benzer sekilde
tanimlanmuigtir.

=Y 5(Y, (x.0.) —c) (1)
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Burada o' video hacminde 26 komsusu ile benzer renk
degerine (aradaki farkin belirli bir esik degerden kiigciik
oldugu) sahip pikseller igin 1, digerleri i¢in 0 degerini verir.
Ayrica ¢alismamizdaki bazi 6znitelikler igin dort on-taniml
renk degeri (r, 7, 73 ve r,) lizerinden belirlenen ve dort kutuya
sahip kaba histogram (3) ve yapisal kaba histogram (4)

kullanilmustir.
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Ifade edilen

icin en yakin on-tanimli renk degerini temsil etmekte olup (5)
ile tanimlanmustir. Renklilik kanallarinda kaba histogramlar da
benzer sekilde tanimlanmaktadirlar.

Yy (x.p.0)=7, )

Ayrit ve hareket oznltehklerl elj(x v, t) ile ifade edilen
ayrit enerjisi ve m ,J(x y, t)ile m ,,(x y, t) ile tanimlanan 2B
hareket vektorii bilesenleri iizerinden elde edilirler.

Baskin renk (6), bir 3B video hacmi i¢in YUV renk
uzayinda her bir eksen icin birer tane olmak fizere 3 adet
Oznitelik olarak tanimlanir. Bu 6znitelik, her eksen i¢in en ¢ok
gozlemlenen renk yogunluk degeridir.

fUY BR argmax(hy (c)) (6)

Yapisal baskin renk (7), komsu 27 piksel i¢inde yakin
renklere sahip pikseller arasinda en ¢ok goriilen renk olarak
tanimlanir ve 3 adet 6znitelik ile ifade edilir.

S = argmax(sh‘.j (c)) %)
Renk sikligi (8), 3B video hacmi lizerinde her renk ekseni
ve On tanimli dort renk yogunlugu i¢in tanimlanan 12 adet

Oznitelik degeridir. Bahsi gecen yogunluklara yakin piksel
sayisinin tiim hacme orani olarak ifade edilir.

77( 1)
YRS _ ) . T
f; ) / 2 (n ®)
)

Y, degeri herhangi bir pikselin 1siklihik kanal

Y, (x,3,1) = argmin

b

(
Iy (4

Yapisal renk sikligi (9), yapisal baskin renkte tanimlanan
komsularina benzer pikseller ilizerinden dort rengin toplam
piksel sayisina orani olarak 12 adet 6znitelik ile ifade edilir.
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sh‘.j (4)
Bu dort renk 6zniteligi ayrica diger iki renk kanali olan U
ve V igin de ¢ikarilmaktadir.

Ayrik kosiniis déniigiimii (10) Ozniteligi, hesaplanacak
video hacminin 1s1klilik kanalindan alman 3B ayrik kosiniis

‘ fyy JRS _

Tablo 1: Oznitelik degerlerinden bir zaman dilimine ait
Oznitelik vektoriiniin olusturulmasi.

Yontem 1 Yontem 2
Baskin Renk 3 Seviye (93 deger) -
YBR 2 Seviye (18 deger) -
Renk Sikhig - 3 Seviye (372 deger)
YRS 2 Seviye (72 deger)
AKD 2 Seviye (24 deger) 2 Seviye (24 deger)
Ayrit 2 Seviye (6 deger) 2 Seviye (6 deger)
Enerjisi
Hareketlilik 2 Seviye (6 deger) 2 Seviye (6 deger)
Toplam 147 boyut 480 boyut

(Parmak izi 294 bit) (Parmak izi 960 bit)

doniisiimiiniin (DCT) en diisiik 4 frekansina denk gelen 4 adet
Oznitelik ile ifade edilir

Z X, p,t)

ffKD =" ) 1 (10)
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X, p5t

4 1
z xy, cos i t+5

Ayrit enerjisi (1 1), 3B video hacminin 1siklilik kanalinda,
her kare i¢in 2B uzamsal Sobel operatérii ile elde edilmis ayrit

enerjilerinin ortalamasi ile 1 adet 6znitelik olarak ifade edilir.
N
e (xt)
fAL — X, )t (11)
" N.-N,-N,

Hareketlilik 6zniteligi (12) igin, 3B video hacminin
1siklilik  kanalinda, her kare igin elde edilen 2B hareket
vektorlerinin uzunluklarinin ortalamasi hesaplanir ve 1 adet
Oznitelik olarak ifade edilir.

N
Y (et ) (ot
f,/H _ X0t

(12)

N.-N,-N,

Bu alt diizey 6zniteliklerin farkli birlesimleri farkli 1zgara
seviyelerine uygulanarak videonun zamansal bir pargasini
tanimlayan uzun bir 6znitelik vektorii olan F7 elde edilebilir.
Calismamizda Tablo 1°de belirtilen sekilde iki farkli 6znitelik
vektoril kullanilmistir. Bu vektdriin bit uzunlugu vektoriin her
bir degeri igin uygulanan Lloyd-Max nicemlemesi ile
distirilir ve her bir zaman dilimi i¢in elde edilen kaba
Oznitelik vektori D7 oOzgiin video vektdr veritabanina
gonderilir.  Video  betimleme asamasi  Sekil 2’de
Ozetlenmektedir.

2.2. Video Kopya Sezimi

Veritabaninda kopyasi aranacak videolar, 6zgiin videolarin
gecirildigi islemlerden gecirilip 6znitelik vektorleri olan Dy
ile ifade edilir hale gelirler. Aranacak videodan c¢ikarilan
zamansal eksende ardisik Oznitelik vektorleri olan Q7 tim
veritabaninda kaydirilarak karsilik gelen 6zglin video
parcalari ile aralarindaki benzerlik hesaplanir. Tiim 6zgiin
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Sekil 2: Referans videolardan kaba Ozitelik veritabaninin
olusturulmasi.

——) Nicemleme —>

video konumlarindan 6n tanimli bir benzerlik sinirin1 gegenler
arasinda kesisenler birlestirilip elde ettikleri benzerliklere
gore siralanarak arama sonucu olarak doniiliir.

Kullanilabilecek benzerlik o6lgiitii  gereksinimlere gore
tasarlanabilir. Caligmamizda parmak izlerini karsilastirirken
vektorler arasindaki Oklit uzaklik (13) ve vektorler arasindaki
acinin kosintisti (14) ayri olarak denenmistir.

S(71<L1r _ é
1+ Z(DTL_QT)Z (13)
D, -
KOSINUS __ M
S _ (14)
[l

3. Deneyler

Yontemin denenmesi i¢in TRECVID 2008 Igerik Tabanli
Kopya Sezimi c¢agrisinda kullamlan 200 saatlik MPEG-1
kodlanmis CIF boyutunda 6zgiin video ve bu videolardan
cesitli saldirilar kullanilarak doniistiiriilmesiyle elde edilen
2000 sorgu videosu kullanilmigtir.

Oznitelik vektorleri birer saniyelik zaman dilimlerinden
onceki bolimde Onerilen iki farkli yontem ile ¢ikarilmigtir.
Her yontem igin, dnerilen iki benzerlik 6l¢iitii de denenmistir.
Zaman dilimlerini temsil eden parmak izleri, veritabaninda
Tablo 1’de belirtilen bit uzunlugunda saklanmaktadir.

Sorgu videolar1, 6zgiin videolarin kisa bolimlerinin farkli
saldirlardan gegirilmesi ile olusturulmustur. Onerilen iki
Oznitelik se¢iminin, kullanilan iki farkli benzerlik 6lgiitiine
gore her saldirt tipi igin elde ettigi basarimlari Sekil 3’te
gosterilmektedir. Basarim, her sorgu i¢in yontemin 6nerdigi
10 6zgilin video konumu ig¢in, hata dl¢iiti NDCR’1n [9] ¢arpim
tersi tirlinden Olgiilmiistiir. Esik degerinin hesaplanmasinda,
[9’da  tanimlanan kosullar temel alinmustir.  Saldiri
cesitlerinden olan kalite diigtirme; bulaniklastirma, kare atma,
karsitlik degistirme, sikistirma, en-boy orami degistirme ve
giriiltiic ekleme gibi igerige yonelik saldirilarmin farkl
sayilarda birlesimi ile gerceklesmektedir. Yapim sonrasi
cevrimler ise; kirpma, kaydirma, altyazi ekleme, ayna
cevrimi, sekil ekleme ve resim {istiine resim ekleme gibi
gOrlintiiniin ~ 6zgiinligiinii  degistirecek saldirilarin  farkly
sayilarda birlesimini kapsar.

Alt diizey renk Ozniteligi se¢iminde, baskin renk yerine
renk siklig1 kullanimi, temel uzamsal saldirilar1 igeren kamera
kayd: saldirisina  karsi dstiinliik  gostermektedir  [10].
Onerdigimiz 1zgara yapisimn da, dzgiin videonun bir baska
video iizerinde kiigiiltiilerek goriintiilenmesini igeren resim
icinde resim saldiris1 digindaki saldirilara karsi koyabilecek
nitelikte oldugu sdylenebilir.

1,80 W Yontem 1 - Oklit uzaklik
1,60 Yontem 1 - Kosinis
W Yontem 2 - Oklit uzakhk

M Yéntem 2 - Kosinils
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Sekil 3: Tum saldirt tipleri i¢in yontemlerin elde ettikleri ters
NDCR basarimlari.

4. Sonuclar

Bu ¢alismada, giiniimiizde 6nemi gittikce artan kopya video
sezimi probleminin ¢6ziimii i¢in uzun ve kaba olarak
nitelendirilebilecek 6zniteliklerin kullanimini temel alan bir
yaklagim sunulmustur. Yaklasimda Ozniteliklerin  ayirt
ediciligi  Ozniteliklerin  sayist ve uzunlugu artirilarak,
giirbiizligii ise kaba yapisiyla saglanmistir. Bu amagla,
degisik bilgi kaynaklarini — renk, hareket ve doku — temsil
eden farkli 6znitelikler birlikte kullanilmistir. Bununla birlikte
yaklasimda ayrica, Oznitelik degerlerinin ¢ikarilmas: igin
video iizerinde uzamsal ve zamansal 1zgara ayrimlamasindan
yararlanilmigtir. Metodun gegerliligi, karsilasilabilecek temel
saldirilart igeren genis bir test kiimesinde yapilan deneylerle
ortaya konulmustur. Her ne kadar i1zgara yapisinin resim
icerisinde resim saldirisina karst belirli bir performans
kazanci saglasa da bu gesit bir saldirtya karsi tamamen etkili
olmadigi da gozlemlenmistir. Gelecek ¢alismalarda indislerin
uzun ve kaba yapisina uygun endeksleme yontemleri ve
veritabanlart iizerinde durulacaktir. Ayrica veri kiimesinin
genisletilmesi de planlanmaktadir.
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