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Ozetge

Bilgi saklama, degisik uygulamalar ile giinliik hayatimiza
girmistir. Biz de bu ¢alismamizda iki farkl bilgi saklama
yontemini, Nicemleme Dizin Modiilasyonu ve Yasak Bdlgeli
Bilgi Saklama, videolara uyarliyoruz. Genel bir video bilgi
saklama ¢ergevesi i¢inde iki yontemin sikistirma saldirisina
karst bagsarimlarini karsilastiriyoruz. Tipik televizyon verileri
ile yapilan deneylerde YBBS’nin ozellikle kuvvetli
saldirilarda daha iyi sonug verdigi gozlenmistir.

Abstract

Data hiding is now a part of daily life through various
applications. In this work, we apply two data hiding methods,
Quantization Index Modulation and Forbidden Zone Data
Hiding, to video applications. We place these methods into a
general video data hiding scheme and compare their
performance against compression attacks. The results of the
experiments with typical TV content indicate the superiority
of FZDH, specifically for powerful attacks.

1. Giris

Bilgi saklama; goériinmez damgalama, parmak izi takibi,
kopya bulma, kimlik dogrulama ve gizli iletisim gibi pek ¢ok
farkli uygulamalari igeren genis ve son yillarda ticari tiriinler
araciligryla giinliik hayatta yer bulmaya baslayan bir alandir.
Uygulama tarzina gore sistem isterleri farklilik gosterse de
yapilan islem temel olarak bilgiyi bir konake1 sinyalin igine
algilanamayacak sekilde gommektir. Konakg1 sinyal olarak
ses, imge, video, metin olmak {iizere farkli sinyal tiirleri
kullanilabilir.

Problem formiilasyonu ve ¢6ziim Onerilerinde belli bir
olgunluga ulagilmigsa da ideal limitlere ulagmay:1 hedefleyen
pratik yontemler, konakg1 sinyaline gore algisal uyarlamalar,
giivenlik vb. konularda halen etkin arastirmalar devam
etmektedir. Video bilgi saklama konusunda da konakg1
sinyalin tiirinden kaynaklanan ek problemlerin ¢oziimiine
yonelik ¢aligmalar devam etmektedir.

Video bilgi saklama ¢aligmalariin ilklerinden biri
Cox’un [1] yayili dizge yontemini video alanina uyarlayan
[2]’dur. Bu yontemde, rasgele bir anahtara bagli ve

spektrumun tamamina yayilan damga dizisi olusturulur.
Rasgele damga dizisi belirli bir kodlamaya uygun olarak
degisik miktarlarda kaydirilir ve toplanarak uzamsal alanda
video karesinin 1siklilik kanalina eklenir. Alici tarafinda
Ayrik Fourier Doniisiim ile hesaplanan ilintinin doruklari
arasinda bagintiya gore saklanan bilgi ¢ikarilir.

Yayili dizge yontemlerinin kargisinda nicemleyici tabanlt
yontemlerden bahsedilebilir. Chen [5] tarafindan Onerilen
Nicemleme Dizin Modiilasyonu (NDM) ¢ergevesine gore
cesitli nicemleme tabanli yontemler [3, 4] bulunmaktadir. Bu
ve benzeri caligmalarda genel olarak yapilan doniisim,
katsayilarmm ~ NDM  kullanilarak ~ nicemlenmesidir.
Nicemleme tabanli yontemlerinin yayili izge yontemlerine
gore cesitli saldirilara karst giirbiizliigiiniin az olmasina
ragmen, bilgi saklama kapasitesinin daha yiiksek oldugu
sOylenebilir.

Biz bu calismamizda, tipik bir video bilgi saklama
altyapis1 icerisinde iki farkll bilgi saklama y&nteminin
sikistirma saldiris1 karsisindaki basarimlarini
karsilastiriyoruz. fkinci béliimde karsilagtirilan yontemler
kisaca anlatilmaktadir. Video bilgi saklama ydntemi ise
tglincii  bolimde verilmektedir. Ardindan deneyler ve
sonuglar gelmektedir.

2. Karsilastirilan Bilgi Saklama Yontemleri

Bilgi saklama probleminin taniminda s konakg¢i sinyali, x
tastyici sinyali, y alicidaki sinyali, m saklanan bilgi bitini
temsil etsin. Bu tanimlar dogrultusunda karsilastirilan iki
yontem asagidaki bolimlerde anlatilmaktadir.

2.1. Nicemleme Dizin Modiilasyonu (NDM)

Chen [5] tarafindan onerilen NDM, nicemleme tabanli bilgi
saklama yoéntemlerinin temelini olusturur. Bu yéntemde, ilk
olarak bir nicemleyici kiimesi belirlenir ve her bir
nicemleyici ile bilgi bitleri arasinda ilinti kurulur. Bilgi
saklama esnasinda, konake1 sinyali saklanacak bilgi bitine
gore kullanilmasi gereken nicemleyici ile nicemlenir. Alict
tarafinda, biitlin nicemleyiciler tek tek denenir ve en yakin
gericatma noktasina sahip nicemleyicide karar kilmur.

NDM’nin en basit sekli olan Kipirti Modiilasyonu [5]
yonteminin saklayici fonksiyonu (1)’deki gibidir.



x(s,m) = Q(s +d(m))—d(m) (1)

Burada (), A hiicre genisligine sahip birérnek
nicemleyiciyi; d(m) bilgi biti ile ilintilendirilmis kipirti
fonksiyonunu temsil eder. Kipirti fonksiyonu olarak iki bit
saklanacak ise +A/4 degerleri segilebilir. Ayrica, giivenligi
artirmak i¢in bu degerler rasgele de segilebilir. Bunun igin
d(), [-A/2, A/2] araliginda rasgele secilir; d(1) igin aym
aralik i¢ine diisen A/2 uzakliktaki nokta alinir.

Alici tarafinda minimum uzaklik kodgoziiciisii (2)
kullanilir.

m=argmin||y —(Q(y +d(m))—d(m))| @

2.2. Yasak Bolgeli Bilgi Saklama (YBBS)

[6]’da Onerdigimiz YBBS, Yasak Bolge (YB) kavramina
dayanmaktadir. YB, konake¢i sinyalinin degistirilmeyecek
kismin1  temsil etmektedir. Saklama islemi konakgi
sinyalinin geri kalan dayanaginda gergeklestirilir. Bunun
icin nicemleyeciler de kullanilabilir; bu durumda YBBS bir
6zel durumu olarak NDM’yi de igerir [6].

YBBS’nin tek bir kontrol degiskeni ve nicemleyici
kullanilan  stirimiinin ~ saklama  fonksiyonu  (3)’te
verilmektedir.
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Cikaric1 fonksiyonu olarak, NDM’deki gibi minimum
uzaklik kodgoziiciisii kullanilir (5).

m=arg mlnHy . )
m

Burada y,,, m mesaj biti ile y’ye (3)’lin uygulanmasi ile elde

edilir.

YBBS’deki temel yaklasim, konake¢i sinyalinin hig
degistirilmedigi YB’yi bir kontrol degiskeni araciligiyla
ayarlayarak istenen giirbiizliik derecesine ulagmaktir. Bu
sekilde saklama bozunumu ve giirbiizliik arasindaki denge
tek bir degiskenle kurulur.

3. Video Bilgi Saklama Yontemi

Videolara bilgi saklamadaki temel yaklagimimiz doniisim
uzayinda secilen katsayilara ikinci boliimde anlatilan
yontemleri uygulamaktir. Donistim olarak sikigtirma
standartlarinda  genellikle kullanilan ~ Ayrik  Kosiniis
Doéntistimi’ni (AKD) kullamyoruz. Katsay1 se¢iminde
[71°deki gibi enerji esikleme gergeklestirilmektedir.

Sekil 1: Katsay1 se¢imini gosteren maske.

Yontemin bilgi saklama asamasmin akis diyagrami
Sekil 2°de  verilmektedir. Giirbiizlik agisindan videonun
sadece 1siklilik kanali iglenmektedir. Her kare, 8x8’lik
ortiismeyen bloklar halinde ele almr. Tlk olarak, blok
AKD’den gegirilerck doniisiim katsayilar1 elde edilir.
8x8’lik doniisiim katsayilarindan Sekil 1’de gosterildigi gibi
bir maske (M) iginde tanimli olan katsayilar enerji
denetiminden gegirilir. Bunun igin blok ortalama enerjisi ve
tek basina katsayr enerjisi, swasiyla 7; ve T, esik
degerleriyle test edilir. 7;’i gegen bloklarda T,’den biiyiik
enerjili katsayilar bilgi saklama islemine tabi tutulur.
Degistirilen katsayilar ile ters AKD alinir ve ilgili blogun
1s1klilik kanalindaki veriler yenileri ile degistirilir. Bu islem
videonun her karesi igin gergeklestirilir. Kareler video
kodlayicisina gonderilir ve belirlenen sikigtirma hizinda
bilgi sakl1 video olusturulur.

Bilgi ¢ikarma asamasinda, saklama isleminin simetrigi
gerceklestirilir.  Cikarici,  saklayicinin  degiskenlerini
kullanmalidir. Bunlar, blok boyutu, M, T;, T, ve bilgi
saklama yontemine 6zgii (NDM igin A, YBBS i¢in A ve r)
degiskenlerdir. Bilgi ¢ikarma isleminin akis diyagrami
Sekil 3’te verilmektedir. Her karenin 1siklilik kanali 8x8’lik
bloklar halinde incelenir. AKD katsayilart  enerji
denetiminden gegirilerek saklama isleminde kullanilmis
katsayilar tahmin edilir. Enerji denetiminden gegen
katsayilar, ikinci  bolimde  anlatilan  ydntemlerin
cikaricilarina sokularak sakli bit tahmin edilmektedir.

Bilgi saklama ve saldirilar sebebiyle tam olarak ayni
katsayilar tespit edilemeyebilir. Bu yiizden [7]’deki gibi hata
diizeltme kodlar1 kullanilabilir. Fakat bu calismadaki
hedefimiz  iki yoOntemin basarimini  karsilastirmak
oldugundan hata diizeltme kodlar1 olmaksizin  bu
kargilagtirmay1 gergeklestiriyoruz. Bu amagcla,
senkronizasyon problemini agmak i¢in tiim kareye ayni bilgi
bitini sakliyoruz.

4. Deneyler

YBBS ve NDM’nin sikigtirma saldirisina kargi basarimlari
degisik sikigirma oranlarinda elde edilen bit hatalar
tizerinden karsilagtirilmaktadir. Bilgi bitleri igin hata
diizeltme kodlar1 kullanilmaksizin  iki yontemin ham
basarimi Slglilmiistiir.

Deneylerde sayisal uydu yayimnindan alinan bes farkli
kanaldan degisik program tiirlerinde toplam bir saatlik
MPEG-2 video kiimesi kullanilmigtir. Karsilastirma, her iki
yontemin saklama bozunumunun ayni oldugu degiskenler
kullanilarak gerceklestirilmistir. Bilgi saklama isleminden
sonra elde edilen videolar tekrar MPEG-2 kodlanmustir.
1Mbps ile 6Mbps arasindaki sikistirma oranlarinda kodlanan
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Sekil 3: Cikarict akis diyagrama.

videolardaki sakli bilgi ¢ikarilarak bit hata orani
olgtilmistiir.

iki farkli saklama bozunumu (kare basma 48 dB ve
51 dB PSNR) i¢in elde edilen sonuglar Sekil 5’te Intra ve
Intra olmayan kareler i¢in ayri ayri verilmektedir. 48 dB
saklama bozunumu i¢in NDM’de A, 30 olarak alinmistir.
YBBS ile aym1 saklama bozunumunu verecek farklt {A, r}
ciftleri olsa da tipik degerler olarak {40, 4} alinmistir. 51 dB
saklama bozunumu i¢inse NDM ve YBBS igin sirasiyla
{15} ve {20, 2} degerleri kullamlmustir. 7; ve T, esik
degerleri igin sirasiyla 2000 ve 1000 kullanilmistir. Katsay1
maskesi M, DC hari¢ zikzak taramadaki ilk dokuz katsayinin
secimiyle olusturulmustur. YBBS ile elde edilmis 6rnek bir
sonug cifti ({40, 4} ¢ifti ve dért Mbps MPEG-2 sikistirma
ile) Sekil 4’te gosterilmektedir.

Cift islemcili (AMD Opteron 248) 2GB RAM’e sahip
SUSE 10.0 bir sistemde saklama islemi video kodgdzme ve
yeniden sikistirma ile birlikte gercek zamanin 1,3 Kkati,
¢ikarma islemi ise video kodgoziicii ile birlikte 0,6 kati
stirede gerceklesmistir.

Sonuglar incelendiginde diisiik sikistirma oranlari ve
diisiik saklama bozunumlart i¢in YBBS’nin NDM’ye gore
daha iyi basarima sahip oldugu goriilmektedir. Bu kosullar
diisik WNR (Damga-giiriiltii orani) degerlerine karsilik
gelmektedir ve [6]’da Gauss kanal giiriiltiisii i¢in verilen
sonuglarla benzerlik gostermektedir. Intra ve Intra olmayan
kareler i¢in sonuglar yontem bazinda ayni karakteristige
sahiptir. Fakat, Intra karelerdeki hata oranin diger duruma
gore daha diisiik oldugu goriilmektedir.

Sekil 4: Konak¢1 kare (sol) ve YBBS ile elde edilen kare
(sag).

5. Sonuclar

Farkl iki bilgi saklama yontemi, NDM ve YBBS, video bilgi
saklama uygulamasinda kullanilmis ve sikistirma saldirisina
kargt basarimlari karsilagtirilmistir.  Deneyler sonucunda
YBBS’nin NDM’den daha iyi sonu¢ verdigi gdzlenmistir.
Ozellikle diisiik WNR degerlerinde bu iistiinliik daha belirgin
olmaktadir.

Bundan sonra ilk olarak farkli saldirilar igin
kargilastirmalar ~ gergeklestirilecektir. Daha  sonra ise
senkronizasyon problemine karsi hata diizeltme kodlarinin
eklenmesi [7] ve yoOntem degiskenlerinin insan gorme
sistemine gore uyarlanir hale getirilmesi yoniinde [8, 9]
calismalar hedeflenmektedir.
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Sekil 5: YBBS ve NDM basarimlari. (@) Intra kareler, 48 dB saklama bozunumu (5) Intra olmayan kareler, 48 dB saklama bozunumu
(c) Intra kareler, 51 dB saklama bozunumu (d) Intra olmayan kareler, 51 dB saklama bozunumu
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